Aplikacje mobilne
— szare komorki
Twojej komorki

Aplikacje na telefony komorkowe zdobyty so-
bie popularno$¢ wraz z rozpowszechnieniem
nowoczesnych, wielofunkcyjnych telefonow
— tzw. smartfonow. Mobilne aplikacje oferujg
wiele funkcji i mozliwosci, ale ich uzywanie
moze sie wigzac z zagrozeniami (np. wytudze-
niem danych osobowych, ukrytymi optatami).

Jak dziataja aplikacje?

Aplikacje to programy stworzone z my$lg o rozrywce, ko-
munikacji, edukacji itp. Sg fatwe do zainstalowania i czgsto
odwotujg sie do roznych funkcji telefonu komadrkowego,
by poszerzy¢ swoje mozliwosci (np. wykorzystujg baze
kontaktow, pobieraja dane z Internetu, zbierajg dane z od-
biornika GPS).

Gdzie mozna znalez¢ aplikacje?

Zaletg aplikacji na smartfony jest tatwos¢, z jakg mozna je
$ciggac i instalowac. Znalez¢ je mozna w internetowych
sklepach — app-shops. Aby z nich korzystac¢, nalezy zareje-
strowac sie w sklepie. Obok programéw ptatnych, dostep-
nych jest rowniez wiele aplikacji darmowych.

Aplikacje sg z reguty przeznaczone do smartfonow z kon-
kretnym systemem operacyjnym (tzw. platforma) i bez spe-
cjalnych adaptacji nie dziatajg na komdrkach innego typu.
Najpopularniejsze systemy operacyjne dla smartfonéw to:
Android, i0S (Apple iPhone), Symbian, Windows Phone,
BlackBerry OS i Bada 0S (Samsung).

Niektore ze sklepow oferujacych aplikacje (np. App-Store
firmy Apple) testujg programy przed ich udostepnieniem.
Sklep moze tez usuwac ze swojej oferty programy wadliwe
lub zawierajace niebezpieczne tresci.

Jakie s3 rodzaje aplikac;ji?

Liczba dostepnych aplikacji siega setek tysiecy. Najpopu-
larniejsze z nich to programy umozliwiajace korzystanie
z portali spotecznosciowych, gier, dostep do aktualnych in-

formaciji, elektronicznych rozktadow jazdy, prognoz pogody
lub poradnikow. Mozliwo$ci tworzenia kolejnych aplikacji sg
praktycznie nieograniczone.

Uwaga: obok wielu uzytecznych programow sg rowniez apli-
kacje stworzone jako zart lub takie, ktre potajemnie zbierajg
dane z telefonu uzytkownika lub instalujg niechciane opro-
gramowanie.

Na czym zarabiaja producenci programéw?

Tak jak w przypadku zwyktych programéw komputerowych,
istniejg aplikacje ptatne i bezptatne. W przypadku bezptat-
nych, ich tworcy zazwyczaj czerpig zyski z reklam wySwie-
tlanych w trakcie uzywania programu. W przypadku aplikacji
pfatnych, z reguty okoto 30 proc. optaty pobiera sklep, resz-
ta to zarobek tworcow programu.

Jakie jest ryzyko zwigzane z aplikacjami?
Potajemne zbieranie danych osobowych

Okazuje sie, ze wiele aplikacji zbiera i przekazuje wrazliwe
dane uzytkownikow, czesto takie, ktore nie sg niezbedne
dla dziatania aplikacji, np. dane z odbiornika GPS dotyczace
miejsca pobytu uzytkownika.

Wirusy i szkodliwe aplikacje

W sklepach z aplikacjami znalez¢ mozna nie tylko bezpieczne
programy z zaufanych zrodet, ale — coraz czes$ciej — i aplika-
cje zainfekowane wirusami. Takie programy moga kasowaé
lub zmienia¢ dane w komorce (np. kontakty) albo automa-
tycznie wysyta¢ SMS-y na specjalne, ptatne numery.
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Oszustwa

Tworcy wielu darmowych aplikaciji czerpig korzysci z wy-
Swietlanych reklam. Przewaznie sg to tylko niegrozne
banery reklamowe, czasami jednak otwierajg one linki,
ktorych kliknigcie powoduje nieswiadome ztozenie zamo-
wienia, a co za tym idzie, pobranie optaty. W takiej sytuacji
uzytkownicy nie sg wystarczajaco informowani o warun-
kach umowy i cenach. O tym, ze zapfacili orientujg sig do-
piero po fakcie — wiele takich optat jest zakamuflowanych
i doliczanych do rachunku telefonicznego.

Zakupy wewnatrz aplikacji (in-app)

W przypadku niektorych aplikacji (np. gier) istnieje moz-
liwos¢ zakupu punktow lub wirtualnych dobr podczas
uzywania programu (tzw. zakupy in-app). Zakupy te sg

bardzo szybkie, zwykle nie wymagaja przejscia przez
standardowy proces zamawiania produktu, co powoduje,
ze nieSwiadomie mozemy wyda¢ na nie pienigdze. Pro-
blem dotyczy szczegolinie dzieci, ktore bawigc sie smart-
fonami, moga robi¢ zakupy, nawet o tym nie wiedzac.
Wielu producentéw aplikacji na komorki nie wypetnia
swoich obowigzkéw dotyczacych informowania klienta,
wynikajacych z praw ochrony konsumenta. W takich przy-
padkach zazwyczaj mozna odstapi¢ od zawartej umowy.
Dodatkowo sklep powinien uniewazni¢ umowe zawartg
przez dziecko, poniewaz osoby nieletnie nie posiadajg
zdolnoSci do czynnosci prawnych. W razie problemow
i watpliwosci warto zwrdci¢ sig do dziatu obstugi klienta
sklepu, z ktorego pobrano aplikacjg.

Porady dotyczace bezpiecznego uzywania aplikacji

e Zastanow sig, ktorych aplikacji naprawde potrzebujesz
lub ktére chcesz wyprobowaé. Czytaj recenzje i oceny
programdw, lepiej nie instaluj tych, ktore sg nisko oce-
niane przez uzytkownikow.

Usuwaj z telefonu aplikacje, ktérych juz nie uzy-
wasz. W ten sposob minimalizujesz ryzyko, ze bedg
one pracowaé w tle, wykorzystujac dane z Twojego
telefonu.

Instaluj tylko aplikacje z oficjalnych sklepow, poniewaz
sg one albo sprawdzone, albo tez operator moze je za-
blokowac lub usuna¢ w razie problemow.

Przy instalacji programéw sprawdzaj ustawienia prywat-
nosci (np. w systemie Android jest taka mozliwos¢, za-
nim klikniesz ,instaluj”). Uwazaj na aplikacje, ktore przy
uruchamianiu proszg o dostep do zbyt wielu zasobow.
Nie usuwaj samodzielnie zabezpieczen systemu opera-
cyjnego (tzw. ,jailbreak” lub ,rooting”), poniewaz uta-
twia to dziatanie szkodliwych aplikaciji i utrudnia insta-
lacje uaktualnien systemu, w tym rowniez tych, ktore
dotyczg bezpieczenstwa.

Uwazaj szczegolInie na aplikacje bezptatne i pojawiajace
sig w nich linki reklamowe.

« Dzieci bawigce sie smartfonem i grajagce w gry mogg

Jesli masz watpliwosci dotyczace bezpieczenstwa korzystania z aplikaciji,
skontaktuj sie z Helpline.org.pl (bezptatny numer telefonu 800 100 100).

nieswiadomie klikng¢ w ptatny link badz dokonywac
zakupoOw in-app.

* Dezaktywuj mozliwos¢ dokonywania zakupow in-app
i wigczaj je tylko wtedy, gdy rzeczywiscie chcesz ich
uzy¢. W iPhonie mozna to przyktadowo zrobi¢ w za-
kiadce Ustawienia/Ogoine/Ograniczenia, a w Androidzie
poprzez dezaktywacje ustugi Google Checkout.

 Zabezpieczaj telefon przed dostgpem 0sob niepowota-
nych (stosuj kod PIN i hasta dostepu).

e Instaluj w telefonie oprogramowanie antywirusowe
i ochronne, aby wykrywac i usuwacé szkodliwe aplikacje
(bezptatne programy to np. Lookout albo NetQin dostep-
ne dla réznych systemow operacyjnych, Smart Surfing
dla iPhone’a albo AVG Mobilation dla Androida). Rozne
programy oferujg tez mozliwos¢ zlokalizowania zgubio-
nego badz ukradzionego telefonu i zdalng blokade doste-
pu do danych.

« Jesli uzywasz Internetu w telefonie, wykorzystujac wy-
kupione pakiety danych, zwro¢ uwage na to, ile danych
§ciggajg programy w trakcie ich uzywania. Mozesz tez
np. wytgczy¢ automatyczne aktualizacje i instalowac je
manualnie, gdy masz jeszcze zapas przesytu danych
lub mozliwo$¢ uzycia bezptatnego tagcza Wi-Fi.
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Helpline org.pl to wspolny projekt Fundacji Dzieci Niczyje i Fundaciji Orange.

Bezptatng poradg prawng dotyczaca Twoich praw jako klienta i uzytkownika aplikacji
mobilnych uzyskasz na Infolinii Konsumenckiej Federacji Konsumentow: 800 007 707.
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